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Establecemos las
reglas y politicas.

Operamos la
tecnologia bajo
Define, Ejecuta, procesos controlados.

Protege e Innova

Nuestro modelo integra
cuatro etapas criticas para
el éxito organizacional. Blindamos la
continuidad mediante la
gestion de riesgos.

Desarrollamos

productos digitales
que ayuden al negocio.




GRUPO Con mds de 14 anos de experiencia, GRUPO GESITEC es una
firma especializada en disefar, acompanar y auditar

tUJ GESITEC sistemas organizacionales, ayudando a las empresas a

ordenar su operacion y fortalecer su gestion.

Nuestro enfoque parte de una conviccion prdctica:

Cuando la tecnologia y la seguridad se desarrollan sobre un marco de

gobierno claro, las decisiones fluyen mejor, los servicios se gestionan

con mayor previsibilidad y la continuidad del negocio se vuelve
sostenible en el tiempo.

A través de nuestro modelo, acompanamos a las organizaciones para que cada
accion operativa esté alineada con su estrategia, cuente con mecanismos de
seguimiento adecuados y se sostenga sobre una gestion madura, coherente y
adaptada a su realidad.
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ADVISORY

Nuestra unidad de pensamiento estratégico se encarga del
diseno, la regulacion y el seguimiento de los sistemas
organizacionales. Su funcion es establecer el "'marco de
accidon” necesario para que la empresa opere con total
transparencia.

Consultoria en gobierno corporativo.

Diseno de estructuras organizacionales.

Auditoria de sistemas de control.

Establecemos el marco de accidon, que permite a las
organizaciones, claridad para la toma de decisiones. Al

priorizar el principio de 'Gobierno antes que la

Promesa D?ﬁnlr el ejecucion’, preparamos a las empresas para cumplir
FumbO eStI’Gl'egICO y con marcos de referencia globales. Nuestras auditorias
IGS reglas del juego aseguran que cada proceso esté alineado con las
mejores prdcticas, permitiendo una estructura

antes de mover una

organizacional que sirve como base fundamental para

SOIG pIeZG téCﬂICG, la posterior implementacion de controles de seguridad
asegurondo bajo estdndares como ISO 27001.
coherencia

Certificaciones:

operativa.

PECB
IsofiEc 27001
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TECHNOLOGY

Es el brazo operativo que materializa el gobierno definido.
Esta unidad opera los servicios de tecnologia de la
informacion de forma controlada y medible, garantizando
que Nno exista espacio para la improvisacion técnica.

Outsourcing Tl: Gestion integral de
recursos tecnologicos.

Gestion de Servicios TI: Alineacion total
con las necesidades del negocio.

Soporte Controlado: Resolucion de
incidencias bajo protocolos estrictos.

Ejecucion bajo SLAs y KPIs: Medicion
constante del rendimiento operativo.

Operamos bajo una promesa de continuidad,

eficiencia y control operacional. Por ello, nuestra

. gestion de servicios Tl y el Outsourcing Tl se ejecutan

Promesa' estrictamente bajo SLAs (Acuerdos de Nivel de Servicio)

COntInUIde, y KPIs (Indicadores Clave de Desempeno). Nuestras

eﬁc,enc,a y un divisiones de soporte y gestién de servicios estén

. alineadas a estédndares internacionales de calidad,

ContrOI OperaCIonal asegurando que cada proceso tecnologico sed

GbSO/UtO bGSGdO en medible y esté perfectamente integrado al gobierno
Indlcadores reales definido por la organizacion.

Certificaciones:

CISCO
Q kCERTIFIED )
ROUTING &
ELA IS \SW]TCHNG /
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SECURITY

Nuestra unidad de proteccidon avanzada y manejo de

riesgos. Se enfoca en blindar los activos mas valiosos de la
organizacion: su informacion, su infraestructura tecnoldgica
y su capacidad de seguir operando ante cualquier
adversidad.

Somos especialistas en ciberseguridad
ofensiva, inteligencia digital y andlisis
forense, conformada  por  expertos
certificados con experiencia real en
simulaciones complejas y ciberataques
dirigidos.

Nuestro enfoque estd disenado para
desafiar a las organizaciones, fortalecer
sus defensas y preparar al personal
técnico y directivo frente a un entorno de
amenazas reales y persistentes.

SERVICIOS ESTRATEGICOS
DE CIBERSEGURIDAD

Ethical Hacking

Permite entender el nivel de exposicion general
combinando técnicas ofensivas sin  una
campana completa de Red Team.

Impacto: Alto valor para diagnoésticos rapidos
y primer contacto con ciberseguridad
ofensiva.

Simulaciones de Red Team

Simulan un ciberataque complejo desde cero,
imitando grupos APT reales para evaluar la
respuesta defensiva y la capacidad de
contencion de la organizacion.

Impacto: EvallGa sistemas, personas vy
procesos simultdneamente.



SECURITY
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Pentesting de Red (Interno y Externo)

Evalda la superficie de ataque de tu
infraestructura fisica y logica.

Impacto: Detecta fallos explotables por
atacantes externos e insiders.

Pentesting de Aplicaciones Web

Las aplicaciones web estan expuestas 24/7 y
suelen ser el punto de entrada mds atacado.

Impacto: Previene fugas de datos, accesos no
autorizados y fraudes digitales.

Forense Digital

Después de un incidente, preservar y analizar
la evidencia digital es crucial para tomar
decisiones legales, operativas y técnicas.

Impacto: Permite saber como ocurrid un
ataque y como prevenir su repeticion.

Promesa:. Generar
confianza y
resiliencia a traveés
del cumplimiento
estricto y la
mitigacion proactiva
de riesgos.

Andlisis de Vulnerabilidades

Permite una vision continua y actualizada del
riesgo técnico de los activos.

Impacto: Ayuda a priorizar parches, reduce la
exposicion y mejora el cumplimiento.

OSINT - Inteligencia en Fuentes
Abiertas

Muchos ataques comienzan con informacion
ya disponible pUblicamente.

Impacto: Reduce el riesgo reputacional vy
anticipa amenazas.

Phishing como Servicio (Phaas)

Mds del 80% de los ataques exitosos
comienzan por un phishing.

Impacto: Mide el riesgo humano y entrena al
personal sin poner en riesgo a la organizacion.

Capacitacion y Concientizacion
Corporativa

Formar al personal técnico en técnicas
ofensivas fortalece su criterio defensivo,
acelera deteccion de amenazas y reduce
errores de configuracion.

Impacto: Profesionaliza a tu equipo interno,
fomenta la autonomia.

Certificaciones:

|
lewerxly  ylecrer ezt gl
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INNOVA

Nuestra unidad dedicada a la creacion y evolucion de
activos digitales. Transformamos necesidades complejas en
soluciones tecnoldgicas escalables, desde aplicaciones
moviles hasta integraciones robustas con sistemas de
gestion empresarial.

Somos especialistas en arquitectura de
software inteligente, automatizacion vy
ecosistemas de datos, conformada por
ingenieros y desarrolladores expertos en la
creacion de soluciones escalables e
integraciones complejas con ERPs.

Nuestro enfoque estd disenado para
transformar la capacidad operativa,
acelerando su evolucidn mediante IA vy
garantizando que cada activo nazca bajo
un marco estricto de gobierno, eficiencia y
seguridad.

Ecosistemas de Software
Inteligente

Diseno y desarrollo de sistemas a medida y
arquitecturas  modulares que integran
Inteligencia  Artificial  para  optimizar
procesos criticos y automatizar la toma de
decisiones operativa.

Automatizacion de Procesos de
Negocio

Implementamos  soluciones inteligentes
que eliminan tareas repetitivas, reducen el
error humano % maximizan la
productividad, permitiendo que su equipo
se enfoque en lo que genera valor.

Conectividad Avanzada y
Ecosistemas de APIs

Ingenieria de capas de conexion ultra
seguras y fluidas para integrar soluciones
de Jdltima generacidn con sus ERPs
corporativos, garantizando que fluya la
informacion.

Laboratorio de Productos
Digitales:

Conceptualizacion y despliegue agil de
productos digitales (Apps, plataformas y
microsistemas) que nacen con Seguridad
por Diseno y estan alineados al gobierno y
control de su organizacion.
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ELCICLO
DE INNOVACION

QA & Validacion
de Calidad

Sometemos el
producto a pruebas de

Blindajey
Despliegue
Antes de salir a Evolucion
produccion, la unidad de .
GESITEC Security audita el Continua

desarrollo bajo la norma

ISO 27001. Andlisis de datos

post-lanzamiento.
La IA aprende y

estrés

Concepciony
Arquitectura

Discovery & Inteligente

Alineacion

Necesidad del
negociq o brecha
e eficiencia.

Arquitectura
de DatoselA

Diseiamos la estructura de
datos y los modelos de
Inteligencia Artificial. Si hay
integraciones con ERPs, aqui
se definen las capas de
conexion (APIs).

calidad bajo el
esténdar ISO/IEC 25010.

Desarrollo Agil &
Automatizacion

optimiza la
solucion.

|

Construccion
y Blindaje de
Activos

Desarrollo iterativo (Sprints).
Programamos los
microsistemas, apps 0 moédulos
utilizando Hyper-automation
para acelerar procesos

manuales.

Promesa:
Innovacién con
proposito,
integracion sin
friccion y
escalabilidad
absoluta.

Cada linea de codigo, cada app y cada APl de conexion
con ERPs se construye bajo metodologias que
garantizan no solo la funcionalidad, sino la estabilidad
a largo plazo. GESITEC Innova integra desde su
concepcion el estandar ISO/IEC 27034, aplicando
principios de seguridad en todas nuestras APIs vy
aplicaciones. Esto garantiza que sus nuevos productos
digitales no solo impulsen el negocio, sino que sean

resilientes ante las amenazas del entorno actual.

Certificaciones:

OTPC

certiprof’




Algunos clientes

que confian en
nosotros:

Organizaciones lideres ya han
integrado nuestro modelo de

gobierno y supervisiéon estratégica

en su operativa diaria.
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GESITEC, consolid
principio de "Gc¢
través de nue
Technology, Sec
marcos de accion e
de Tl con precision ab
bajo est@ndares inter ; !
futuro mediante |
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Somos el aliado integral que
resiliencia y evolucién constant
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Av. La Encalada 1257, Oficina 305, Santiago de Surco - Lima PE
info@gesitec.pe

www.gesitec.pe
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